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	Начальникам территориальных управлений

	комитета по образованию

	администрации Волгограда


В связи с распространением свободного программного обеспечения, в том числе использованием в качестве антивирусной защиты бесплатных программных продуктов,  специалистами комитета по образованию администрации Волгограда были выработаны требования к программным средствам антивирусной защиты рабочих станций и серверов под управлением операционных систем Windows и Linux (далее – Требования).

Прошу ознакомиться с Требованиями (Приложение), в соответствии с ними обеспечить антивирусную защиту локальных сетей территориальных управлений  комитета по образованию администрации Волгограда; довести Требования до сведения руководителей МОУ Волгограда и обеспечить контроль реализации антивирусной защиты в МОУ,  учитывая все функциональные требования, указанные в Приложении.
Заместитель председателя

комитета по образованию

администрации Волгограда                                                                             В.Г. Веникова
Исп.: Чибисов А. В.
т. 38-47-59
Приложение
Требования к программным средствам антивирусной защиты рабочих станций под управлением ОС семейства Microsoft Windows
Программные средства антивирусной защиты систем рабочих станций под управлением семейства ОС Microsoft Windows должны функционировать на следующих версиях ОС:

Microsoft Windows 2000 Professional (Service Pack 4 и выше);

Microsoft Windows XP Home Edition;

Microsoft Windows XP Professional (Service Pack 1 и выше);

Microsoft Windows XP Professional x64 Edition;

Microsoft Windows Vista;

Microsoft Windows Vista x64;

Microsoft Windows 7;

Microsoft Windows 7 x64.

Программные средства антивирусной защиты систем рабочих станций под управлением семейства ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

резидентный антивирусный мониторинг;

программные средства защиты от сетевых атак;

эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

обнаружение скрытых процессов;

антивирусное сканирование по команде пользователя или администратора и по расписанию;

антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

защиту электронной корреспонденции, как от вредоносных программ, так и от спама. Проверку трафика на следующих протоколах:

· IMAP, SMTP, POP3, независимо от используемого почтового клиента;

· NNTP (только проверка на вирусы), независимо от почтового клиента;

Независимо от типа протокола (в том числе MAPI, HTTP) в рамках работы плагинов, встроенных в почтовые программы Microsoft Office Outlook и The Bat!;

Защиту HTTP-трафика - проверку всех объектов, поступающих на компьютер пользователя по протоколу HTTP, FTP;

Проверку скриптов - проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в интернете;

запуск задач по расписанию и/или сразу после загрузки операционной системы;

защиту от еще не известных вредоносных программ на основе анализа их поведения и контроле изменений системного реестра, с возможностью автоматического восстановления изменённых вредоносной программой значений системного реестра;

защиту от хакерских атак, путем использования межсетевого экрана с  системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

защиту от программ-маскировщиков, программ автодозвона на платные сайты, блокировку баннеров, всплывающих окон, вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;

осуществлять контроль работы пользователя с внешними устройствами ввода / вывода, позволяя ограничивать доступ к внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения данных. 

ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

гибкого управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

настройки проверки критических областей компьютера в качестве отдельной задачи;

технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющих избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

Требования к программным средствам антивирусной защиты серверов под управлением ОС семейства Microsoft Windows
Программные средства антивирусной защиты систем серверов под управлением семейства ОС Microsoft Windows должны функционировать на следующих версиях ОС:

· Microsoft Windows 2000 Server/Advanced Server (Service Pack 4 и выше, все текущие обновления);

· Microsoft Windows Server 2003 Standard/Enterprise Edition, Microsoft Windows Server 2003 Web Edition, Microsoft Windows Storage Server 2003, Microsoft Small Business Server 2003 все Service Packs, все текущие обновления;

· Microsoft Windows Server 2003 R2 Standard x64 Edition, Microsoft Windows Server 2003 R2 Enterprise x64 Edition, Microsoft Windows Server 2003 R2 Standard Edition, Microsoft Windows Server 2003 R2 Enterprise Edition;

· Microsoft Windows Server 2008;

· Microsoft Windows Server 2008 R2.

Программные средства антивирусной защиты файловых систем серверов под управлением семейства ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

резидентный антивирусный мониторинг;

эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

обнаружение скрытых процессов;

антивирусное сканирование по команде пользователя или администратора и по расписанию;

антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

запуск задач по расписанию и/или сразу после загрузки операционной системы;

защиту от еще не известных вредоносных программ, принадлежащих зарегистрированным семействам, на основе эвристического анализа;

ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

настройки проверки критических областей сервера в качестве отдельной задачи;

регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

наличием множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, защита файлов приложения от несанкционированного доступа и изменения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющими избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

Требования к программным средствам антивирусной защиты рабочих станций и серверов под управлением ОС Linux
Программные средства антивирусной защиты рабочих станций под управлением ОС Linux должны функционировать под управлением следующих платформ:

· 32-битные платформы:

· Red Hat Enterprise Linux 5.2 Desktop 

· Fedora 9 

· SUSE Linux Enterprise Desktop 10 SP2 

· OpenSUSE Linux 13.0 

· Debian GNU/Linux 4.0 r4 

· Mandriva Corporate Desktop 4 

· Ubuntu Desktop Edition 

· Linux XP Enterprise Desktop 2008 

· 64-битные платформы:

· Red Hat Enterprise Linux 5.2 Desktop 

· Fedora 9 

· SUSE Linux Enterprise Desktop 10 SP2 

· OpenSUSE Linux 13.0 

Программные средства антивирусной защиты серверов под управлением ОС Linux должны функционировать под управлением следующих платформ:

· 32-битные платформы:

· Red Hat Enterprise Linux 5.2 server 

· Fedora 9 

· SUSE Linux Enterprise Server 10 SP2 

· Novel Open Enterprise Server 2 

· OpenSUSE Linux 13.0 

· Debian GNU/Linux 4.0 r4 

· Mandriva Corporate Server 4 

· Ubuntu 8.04.1 Server Edition 

· 64-битные платформы:

· Red Hat Enterprise Linux 5.2 server 

· Fedora 9 

· SUSE Linux Enterprise Server 10 SP2 

· OpenSUSE Linux 13.0 

Программные средства антивирусной защиты рабочих станций и серверов под управлением ОС Linux должны обеспечивать реализацию следующих функциональных возможностей:

резидентный антивирусный мониторинг;

антивирусное сканирование по команде пользователя или администратора и по расписанию;

запуск задач по расписанию и/или сразу после загрузки операционной системы;

помещение подозрительных и поврежденных объектов на карантин;

сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность.
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